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CMSの利点に隠れた
セキュリティの脆弱性

CMSは様々なサイトで利用されていますが、コンテンツ改ざんの被害など
多くの脆弱性が報告されています。CMSを導入すると、外注したWebサ
イトであったとしても、自由にテキストや画像などのコンテンツを変更でき
る利点がある反面、セキュリティ上の欠陥が浮き彫りとなっています。

Webサイト診断
サービス

●データベース内の機密情報の漏洩
●データ・コンテンツの改ざん

システムの利便性とその裏に潜む脅威

被害を受けているサイトは、脆弱性対策の設定変更、修正パッチの
適用などのシステム維持に関わる運用が疎かになっており、危険にさら
されています。

Webサイトのセキュリティ状況を把握し、
「リスクを可視化」することが重要です！

CMSのセキュリティ状況を
把握せずに使用する危険性

CMSとは、Webサイトのコンテンツを構成するテキストや画像、デザイン・レイアウト情報などを一元的に保存・管理する
システムのことです。運用がしやすい反面で、セキュリティ状況を確認しないまま利用している場合も多く、そのリスクが高まっ
ています。

Webサイトを狙った有名なサイバー攻撃例

SQLインジェクション クロスサイトスクリプティング
SQL文を含む入力データを送信し不正にアクセスする
攻撃です。データベース内の機密情報の漏洩やデータ
改ざんにより、大きな被害を受ける恐れがあります。

脆弱な標的サイトにアクセスするように仕向け、サイ
トが本来想定していない機能（スクリプト実行など）
をブラウザ側で実行させる攻撃です。

DDoS攻撃
対象となるサイトに対し、ボットネットなどにより大
量のトラフィックやリクエストを送信し、リソースを
枯渇させることでサービスを停止に追い込みます。

Webサイトに関する脆弱性の届け出は増加傾向にあり、被害が問題視され、個人情報保護法の改正・罰則が強化されています。



Webサイト診断のサービス内容 まずは無償サービスで問題がないかを調査し、
その後＋αのサービス・対策をご提案致します。

〒500-8309 岐阜県岐阜市都通1丁目15 番地
TEL：058-251-7191（代表）
FAX：058-255-0011

Webサイト診断サービス

はたらくを、かえる。未来が、かわる。

Webサイト診断サービスのご提案

■大垣支店
〒503-0854 岐阜県大垣市築捨町 5丁目69-1
TEL：（0584）89-0711　FAX：（0584）87-0145

■東濃支店
〒509-0222 岐阜県可児市羽崎 495-1
TEL：（0574）62-8490　FAX：（0574）62-8491

■尾張支店
〒483-8227 愛知県江南市赤童子町良原165 番地1
TEL：（0587）58-6688　FAX：（0587）58-6707

■多治見営業所
〒507-0042 岐阜県多治見市前畑町 2丁目13 番地フロイデ 1階 事務所
TEL：（0572）26-7702　FAX：（0572）26-7703
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診断を通してシステムのセキュリティ状況・リスクを可視化し、
適切な対策をご提案して、Webサイトの安全性を維持します。

Web サイト経由の被害を減らす為の対策 診断サービスの４つのステップ

有識者によるWebサイト診断を行い、Webサイトのセキュリティ状態をきちんと把握することでリスクが可視化され、
適切な対応を講じることが可能となります。定期的な診断は、新たな脆弱性の発見のみならず、最新の攻撃手法に
対する耐性の確認やリスク管理にも有効です。

・ホワイトハッカーによる手動診断とツール診断を合わせ詳細で精度の高い
  診断を行います。(サイト構築に用いたJavaScriptライブラリの脆弱性など)
  調査した結果は報告書にまとめて提出いたします。ご要望に応じて、報告を
  実施することも可能です。

Webサイトに脆弱性が
存在しているかを確認

STEP1 STEP2 STEP3 STEP4

リスクの可視化 対策の実行 定期診断

Webサイトの安全性を維持するには、定期的な診断の実施が推奨されます。

・IPAの「Web健康診断」に準じたWebサイト診断を行います。
  結果は、報告書にまとめて提出いたします。

・適切なCMSバージョンか調査します。
・SSL化されているか確認します。

有償サービス

有償サービス

診断その１

診断その2

診断その3

無償サービス


