
メールアドレスやパスワードが漏れ
ているとこんな危険があります。

なりすましによる不正ログインとフィッシング詐欺の手口

情報が漏洩した結果… といった危険性が
あります。

といった危険性が
あります。

●莫大な賠償金     ●企業の信用低下
●重要情報の漏洩  ●機密情報の盗聴

“ ”
サイバー空間調査

サービス
国内の情報漏えいイン
シデントは年々増加傾向
にあるのが実情です

企業経営において最も重要なものは社会的信用です。情報漏えいインシデ
ントは企業が培ってきた信用の失墜につながります。したがって情報管理
の徹底は最優先事項です。

●なりすましによる不正ログイン ●フィッシング詐欺

なりすましによる不正ログイン フィッシング詐欺
漏洩したID・パスワードを使い社内システムやサービ
スへ不正ログインする手口です。
パスワードを使いまわしていれば、あらゆるサービス
へログインされる可能性があります。

公的機関や有名企業を装ってメールなどでユーザーに接
触し、偽のWebサイトへ誘導した後、ID・パスワードや
個人情報を入力させる手口です。
ユーザー自身に情報を開示させるため不正ログインに必
要な情報特定に必要な時間が少ないのが特徴です。

「自社の状況をしっかりと把握」することが
重要です！現状確認をお手伝いいたします。



調査結果のレポートは、漏洩アカウントの持ち主に対するフォローや、
組織全体に対するセキュリティ意識の啓蒙等にご活用いただけます！

が作成するサイバー空間調査サービス

はたらくを、かえる。未来が、かわる。

サイバー空間リスク調査サービスのご提案
従業員のメールアドレスや
パスワードが外部に漏洩
（流出）していないか調査
します。

調査することでやるべきセキュリティ対策がみえる

サイバー空間リスク調査サービスは 3つのリスクを全て調査します

調査サービス
の流れ

調査～対応まで

“ ”

弊社のサイバー空間調査サービスの３つの調査

漏洩パスワードリスク調査その１

無償でお試し

無償版

●漏洩元サービス名
●メールアドレス

●ユーザー ID
●パスワード

●パスワードヒント
●クレジット情報

標的型メール攻撃リスク調査その２

フィッシングサイトリスク調査その３ 御社のドメインに似せた、偽サイトの有無

攻撃者が使用する攻撃リスト掲載有無

お客様のドメインから
パスワード漏洩や標
的型メール攻撃のリス
クをお調べします。

詳細なレポート

有償版
漏洩したアカウント
や何が漏洩している
のかレポートを提示
します。

・漏洩元サービス名
・メールアドレス
・ユーザー ID
・パスワード
・パスワードヒント
・氏名
・住所などの情報
・クレジット情報
・プライバシー情報　など

●業務利用サービスからの
アカウント漏洩を調査 ・漏洩元サービスへの不正アクセ

スや、情報漏洩のリスク
・同じ ID とパスワードの組み合わ
せで利用している他サービスへ
の不正アクセス
  ※社内サービス含む

●なりすまし
・漏洩該当者への連絡
・該当サービスのパスワード変更依頼

リスク評価実績後の対応の例

●リスク評価と一時的対処

●従業員教育
●認証強化
●アクセス制限

・漏洩情報を利用した詐欺や標的
型メールによるマルウェア感染

●詐欺・その他

1. 調査の実績 2. 想定リスク 3. 対応・対策

〒500-8309 岐阜県岐阜市都通1丁目15 番地
TEL：058-251-7191（代表）
FAX：058-255-0011

■大垣支店
〒503-0854 岐阜県大垣市築捨町 5丁目69-1
TEL：（0584）89-0711　FAX：（0584）87-0145

■東濃支店
〒509-0222 岐阜県可児市羽崎 495-1
TEL：（0574）62-8490　FAX：（0574）62-8491

■尾張支店
〒483-8227 愛知県江南市赤童子町良原165 番地1
TEL：（0587）58-6688　FAX：（0587）58-6707

■多治見営業所
〒507-0042 岐阜県多治見市前畑町 2丁目13 番地フロイデ 1階 事務所
TEL：（0572）26-7702　FAX：（0572）26-7703


